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摘 要：工控协议安全是保障 ICS稳定运行的关键，大量工控协议在设计阶段忽视了对安全性的考量，导致目前

大部分主流工控协议普遍存在脆弱性问题。结合 ICS架构和工控协议的发展特征，深入解析目前工控协议普遍面

临的脆弱性问题和攻击威胁。同时，针对工控协议的潜在漏洞，深入分析基于静态符号执行、代码审计和模糊

测试等工控协议漏洞挖掘技术，并从工控协议的规范设计、通信机制以及第三方中间件3个方面全面剖析协议设

计的安全防护技术。另外，从沙箱研制、安全防护及漏洞挖掘等方面，对工控协议安全的未来发展趋势进行

展望。
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Abstract: The security of industrial control protocol is the cornerstone to ensure ICS’s stable operation, a large number 

of industrial control protocols in the design phase ignore the consideration of security, resulting in most of the main‐

stream industrial control protocols generally having vulnerabilities. Considering the ICS architecture and the develop‐

mental characteristics of industrial control protocols, the various vulnerabilities and attack threats commonly faced by in‐

dustrial control protocols were systematically summarized. At the same time, for the unknown potential vulnerabilities of 

industrial control protocols, the vulnerability mining techniques of industrial control protocols were analyzed in-depth, 

including the static symbolic execution-based, code audit-based, and fuzzing-based. The protocol design security protec‐

tion technology was comprehensively dissected from the three directions of industrial control protocol specification de‐

sign, communication mechanism, and third-party middleware. In addition, the future development trend of industrial con‐

trol protocol security was further prospected from the aspects of sandbox development, security protection, and vulner‐

ability mining.
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0　引言

工业控制系统（ICS, industrial control system)

是由计算机设备与工业过程控制部件组成的自动控

制系统[1]，其能够管理、指导和调节自动化工业过

程的行为。目前，ICS已经被广泛应用于工业、能

源、交通、水利以及市政等重点领域，并与经济发

展、国家安全和社会稳定密切相关[2]。工控协议是

ICS中各系统和设备之间交换信息时必须遵守的规

则集合，是 ICS的重要组成部分[3-4]。

早期的工控设备计算和存储性能相对较低，并

且工控网络相对封闭，面临的网络威胁相对较少，

因此早期工控协议的设计重点在于基础功能，较少

考虑安全性问题，如数据加密、身份认证等[5-6]。

令人担忧的是，由于工控协议的更新迭代速度相对

较慢，目前大部分主流工控协议如 Modbus TCP、

DNP3/UDP、DNP3/TCP 和 DNPSec[7]等，都是基

于早期工控协议逐步发展或改良而来的，因此，

这些工控协议的安全性普遍不高。近年来，随着

信息化和工业化不断融合，工控网络逐步从封闭

走向开放，工控协议面临的安全威胁也日益严峻，

利用工控协议漏洞对 ICS 发起攻击的安全事件也

日益频繁[3,8]。

为了提升工控协议的安全性，众多研究学者从

不同角度进行了深入研究，主要分为针对已知安全

威胁的防护和针对未知安全漏洞的挖掘 2个方向。

其中，针对工控协议缺乏加密、身份认证等已知安

全威胁，研究人员分别从协议设计和协议实现等角

度进行安全加固，进而提高工控协议自身的安全

性。针对工控协议存在的未知安全漏洞，研究学者

利用静态符号执行、代码审计、模糊测试等分析技

术进行深入挖掘，进而提升工控协议对未知安全威

胁的防护能力。

总而言之，工控协议安全是 ICS安全的重要组

成部分[3,9]，利用工控协议的脆弱性或漏洞对 ICS

进行攻击，已经成为攻击者的一种重要攻击手段。

因此，本文以工控协议安全为研究目标，从 ICS框

架、工控协议分析、安全威胁、漏洞挖掘、防护技

术等方面对工控协议安全进行了全面而深入的探讨

和分析，具体如下。

1) 结合 ICS的Purdue架构模型，阐述 ICS中各

分区和各层级的功能与关系，重点分析工控协议分

类及其在不同阶段的发展特征，并进一步探讨工业

互联网环境下工控协议安全给下层 ICS的系统、设

备与数据带来的安全威胁。

2) 详细梳理了目前主流工控协议在设计与实

现方面存在的脆弱性问题，并进一步剖析了由这些

脆弱性问题导致的攻击威胁。

3) 针对工控协议存在的潜在漏洞，全面探讨

了基于静态符号执行、基于代码审计和基于模糊测

试的工控协议漏洞挖掘技术。

4) 针对工控协议存在的脆弱性问题与攻击威

胁，分别从工控协议的规范设计、通信机制以及第

三方中间件3个方面深入剖析了协议设计安全防护

技术。

5) 从工控网络沙箱研制、工控协议的安全防

护、漏洞挖掘与修复等方面，对工控协议安全的未

来发展趋势进行了展望与分析。

1　ICS框架和工控协议分析

相比于互联网系统，ICS的网络相对封闭、设

备资源相对有限，这些特征深刻影响了 ICS与工控

协议的设计理念和发展方向。

1.1　ICS框架

ISA-99 采用的 Purdue 参考模型[2]如图 1所示，

该模型作为 ICS设计和实施的事实标准，详细地展

示了典型 ICS的所有主要组件之间的互连和依赖关

系，并将 ICS划分为安全区、控制区、隔离区和企

业区4个区域。其中，控制区和企业区分别采用运

营技术（OT, operational technology）和信息技术

（IT, information technology）。

图1　ICS的Purdue参考模型
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1) 安全区：也被称为功能安全层，主要负责

监测异常和减少危险事故，以保护 ICS 设备和系

统。该区包括若干工程保护层，当硬件发生故障或

其他不确定的不利条件导致整个系统中断时，这些

工程保护层能够确保系统不会出现危险故障。

2) 控制区：也被称为 OT 网络，包括用于监

视、控制、维持逻辑或物理过程的自动化操作的系

统和设备，该区可以划分为第0层、第1层、第2层

和第 3层共 4个子层。第 0层包括直接作用于物理

过程的传感器和制动器，如电机、泵、传感器、阀

门等。第 1层包括可以监控第 0层设备的智能设备

和系统，如可编程逻辑控制器（PLC, program‐

mable logic controller）、智能电子设备（IED, intel‐

ligent electronic device）、远程终端单元（RTU, re‐

mote terminal unit）和主终端单元（MTU, master 

terminal unit）等。第 2层包括人机界面（HMI, hu‐

man machine interface）、前端处理器（FEP）、智能

网关和SCADA等控制系统，能够监控和管理系统

内的整体过程。第3层包括制造操作系统，通常负

责管理控制设备的运行，以生产所需的产品，如批

次管理、制造运营管理和制造执行系统等。

3) 隔离区：作为 IT和OT网络之间的屏障，负

责管理控制区和企业区之间的有限访问，尤其是防

止 IT网络中的威胁传播到OT网络，实现以安全的

方式管理 IT网络和OT网络之间的连接。

4) 企业区：即 IT网络，包括传统的 IT设备和系

统，如业务系统和企业网络。虽然此区通常不与ICS

直接连接，但是其负责从ICS中收集数据以进行业务

决策。企业区可以分为第4层和第5层2个子层。第4

层包括每个现场、车间或设施中控制本地设施运行

的 IT 系统，如企业资源规划（ERP, enterprise re‐

source planning）软件、数据库等。该层可以对下层

设备和系统进行监控与管理，还能对第5层企业网络

进行数据更新。第5层即企业网络，主要负责供应链

管理。该层虽然不与 ICS直接相连，但是可以从 ICS

系统中收集数据以进行最终的业务决策。

值得注意的是，虽然理论上隔离区能够有效过

滤OT和 IT网络之间的所有流量，从而保护OT网

络的安全，但是由于现实原因，目前 ICS对这些安

全防护方面的关注仍不够，ICS的重要设施或系统

（即OT网络）容易被潜在的攻击者发现和攻击。

1.2　工控协议

目前，工控协议主要分为传统控制网络协议、

现场总线协议、工业以太网协议和工业无线协

议4类[4]。

1.2.1　传统控制网络协议

传统控制网络协议主要用于计算机集中控制系

统（CCS, centralized control system）、分布式控制

系统（DCS, distributed control system）、现场总线

控制系统（FCS, fieldbus control system）、过程控

制系统（PCS, process control system）和 PLC等系

统间的通信[5]。CCS作为早期的控制系统结构，可

以实现高度集中控制，但其主要缺陷是事故风险集

中在主控计算机上，一旦出现问题容易造成大面积

瘫痪。DCS基于CCS发展而来，其核心思想是分

散控制、集中操作、分级管理、配置灵活以及组态

方便。相比于DCS，FCS实现了分散控制，成为近

年来迅速发展起来的一种工业数据总线技术。然

而，这些早期的传统控制网络协议重点考虑如何在

实现 ICS功能性需求的基础上对 ICS的控制方式进

行优化，如由集中控制向分布式控制和现场总线控

制的转变，以实现简单、可靠、经济、实用的通信

方式为目标。

1.2.2　现场总线协议

现场总线技术通过数字通信替代传统模拟信号

及普通开关量信号进行传输，用于解决工业现场中

各种智能现场设备和高级控制系统之间的信息传

递，具有简单、可靠、经济、实用等优点[10]。在

ICS发展初期，常用的现场总线协议主要基于串行

链路，包括 CAN、DeviceNet、CCL-Link、Mod‐

bus (Modbus RTU、Modbus ASCI、Modbus Plus)、

DNP3 和 Profibus (Profibus-DP、Profibus-PA 和 Pro‐

fibus-FMS)等。

由于早期工控环境相对封闭且面临的网络威胁

较少，同时早期工控设备的计算和存储资源都相对

有限，这些早期工控协议设计更加侧重于满足 ICS

的功能性需求和基本的可靠性需求，没有充分考虑

工控协议的安全性需求（如加密机制、身份认证、

完整性校验等），因此这些早期工控协议中普遍存

在安全脆弱性问题[3]。

1.2.3　工业以太网协议

随着以太网技术的不断进步以及工控硬件性能

的逐步提升，为了实现各 ICS间的互联互通，ICS
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逐渐向互联网开放。在早期基于串行链路的现场总

线协议的基础上，逐渐出现了基于以太网的演化版

本[4-5]，即工业以太网协议（含TCP/IP之上的某些应

用层协议），主要包括Modbus TCP、Profibus (Profi‐

net CBA、Profinet IO)、DNP3 (DNP3/UDP、DNP3/

TCP)、EtherNet/IP、EtherCAT、OPC等[11]。

工业以太网协议对传统现场总线协议的功能设

计、安全机制等都进行了扩展与完善，不仅能够进

一步满足 ICS的实时性、稳定性和可靠性等要求，

还能对早期工控协议中存在的脆弱性问题进行完

善[3]。同时，工业以太网协议还引入了OSI的协议

栈模型，能够更好地适用于复杂的互联网环境。然

而，这些协议仅解决了自身部分脆弱性问题，由于

协议结构更加复杂，还额外引入了更多复杂的互联

网相关的安全威胁。目前，大多数现场总线协议和

工业以太网协议都已经成为主流工控协议。

1.2.4　工业无线协议

相比于前3类有线协议，无线协议的优势日益

凸显，如安装方便、通信成本低、设备布点灵活、

监控范围广等，因此，工业界和学术界普遍认为它

将是工控网络未来的发展方向[7]。然而，工业无线

协议目前仍处于发展的初级阶段，其使用的无线技

术包括Wi-Fi、蜂窝网络、蓝牙、WirelessHART和

ZigBee等，这些技术主要应用于传感器和测量装置

等，常见的工业无线协议主要包括 IEEE 802.11 (a/

b/g/n)、RFieldbus、ZigBee等。

1.3　工控协议安全

随着互联网技术与制造技术的深度融合，工业

互联网应运而生，其本质是在传统 ICS架构的基础

上引入互联网技术，在不大幅改变传统下层 ICS架

构的前提下，提升工业设备、数据等资源的全面互

联与管理能力。因此，在当前工业互联网环境下，

工控协议安全威胁给下层 ICS的系统、设备、数据

都带来了更加严峻的安全挑战。

在 ICS与设备安全方面，ICS的更新迭代速度

通常较慢，导致许多系统和设备仍缺乏必要的安全

防护措施，如系统设计未充分考虑安全性和工控设

备硬件性能的限制等。因此，在当前日益复杂的工

业互联网环境下，攻击者可以利用协议安全脆弱性

问题对 ICS发起更新颖、更复杂的互联网攻击，如

分布式拒绝服务攻击、重放攻击、欺骗攻击和中间

人攻击等。更严重的是，面对这些互联网攻击，一

些传统的工控安全防护技术往往难以有效应对。

在工业数据安全方面，随着工业大数据技术在

工业互联网平台的广泛应用，工业数据资源呈现体

量大、种类多、关联性强、价值分布不均等特点。

在当前工业互联网环境愈发复杂，且 ICS仍缺乏充

分的安全防护能力的情况下，任何工控协议的安全

威胁都容易导致工业敏感信息的泄露。另外，针对

这些工业数据的保护，也存在数据分级分类保护难

度大、事件追踪溯源困难等问题。

总而言之，Purdue模型作为目前 ICS设计与实

现的事实标准，通过隔离OT网络与 IT网络，构建

了相对封闭的早期工控网络，以增强 ICS 的安全

性。同时鉴于工控设备资源的局限性，早期工控协

议设计更关注满足 ICS 基本的功能性与可靠性需

求，而忽视了协议安全性，尤其是传统控制网络协

议和现场总线协议。随着工控网络逐渐向互联网开

放，工控设备的性能也在不断提高，促使部分现场

总线协议逐步演化或重新设计出工业以太网协议。

这类协议的功能性、安全性等都有所提升，但仅解

决了部分自身脆弱性问题，同时还引入了更多复杂

的互联网安全威胁。目前传统控制网络协议仍用于

ICS 下层系统及设备之间的通信，如 PCS、FCS、

PLC等。现场总线协议和工业以太网协议已成为目

前广泛应用的工控协议，而工业无线协议将成为工

控协议的未来发展方向。然而，在目前更加复杂的

工业互联网环境下，这些工控协议都存在安全脆弱

性问题，并严重威胁下层 ICS中系统、设备与数据

的安全。

2　工控协议安全威胁

工控协议脆弱性问题通常容易引发各类恶意攻

击，如窃听攻击、欺骗攻击、重放攻击或拒绝服务攻

击等。本节先梳理目前主流工控协议的典型脆弱性问

题，再进一步分析针对工控协议的主要攻击方式。

2.1　工控协议脆弱性

网络协议生命周期主要包括协议设计和协议实

现2个重要阶段，由于目前工控协议未充分考虑安

全性或在实现过程中存在疏忽，工控协议的设计和

实现阶段普遍存在较多脆弱性问题。具体来讲，一

方面，协议设计者在设计工控协议时未充分考虑安

全性，导致这些协议普遍存在如缺乏身份认证、完

整性校验等固有的设计脆弱性问题；另一方面，协
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议开发者在实现工控协议时存在缺陷，导致这些工

控协议存在如缓冲区溢出、命令注入等潜在的实现

脆弱性问题。

2.1.1　设计脆弱性

众多研究学者对当前主流的工控协议如Mod‐

bus、 DNP3、 EtherNet/IP、 S7Comm 等进行了归

纳[2]，如图 2所示。通过分析发现，这些主流工控

协议普遍存在一种或多种设计上的脆弱性问

题[9,12]，主要包括弱/缺乏身份认证、缺乏加密机

制、缺乏完整性检查、缺乏认证机制、缺乏授权机

制等。表 1 总结了目前主流工控协议的脆弱性问

题[7,10,13]，其中，×表示“缺乏”，√表示“具有”，

○表示“部分版本具有”，如 Modbus-ASCII 和

Modbus-RTU分别采用纵向冗余校验（LRC校验）

和循环冗余校验（CRC），但 Modbus-TCP 没有完

整性校验。 

为了解决这些典型的脆弱性问题，众多研究学

者对部分主流工控协议进行了扩展、改进甚至重新

设计。例如，基于Modbus协议衍生出了Modbus-

TCP、Modbus-F2009[13]、Modbus-S2015[14]和 Mod‐

bus-A2018[15]等版本，基于 DNP3 协议演化出了

DNP3/UDP、DNP3/TCP、DNPSec[7]等版本。此外，

还有重新定制适用于以太网的EtherNet/IP、IEC 104

等协议。

尽管这些工控协议的演化版本有针对性地解决

了部分设计脆弱性问题，但是仍存在很多安全漏

洞。例如，文献[14,16]指出Modbus/TCP协议缺乏

加密机制和身份认证，攻击者可以识别通信设备并

篡改数据分组，造成服务器宕机，并容易受到欺骗

攻击、洪泛攻击、重放攻击等。DNPSec[7]虽然使

用3-DES和SHA-1算法对DNP3进行改进，实现了

加密机制和认证机制，但是其所使用的 3-DES和

SHA-1算法依然存在被破解的风险。IEC 104协议

缺乏加密机制、采用明文传输，容易被窃听、伪造

及篡改，从而导致源地址欺骗及源路由欺骗[10,17]等

攻击。基于OPC改进的OPC UA协议虽然提供了

加密、认证、授权、完整性校验等安全机制[18]，

但Puys等[19]通过加密协议验证工具ProVerif发现了

一些影响协议机密性和身份认证的缺陷，这些缺陷

威胁到了协议的安全性。

显而易见，虽然这些主流工控协议及其改进版

本解决了早期工控协议的部分设计脆弱性问题，如

加密和身份认证的缺失，但是依然面临严峻的安全

风险。

2.1.2　实现脆弱性

尽管部分工控协议在设计阶段已充分考虑加

密、身份认证等安全机制，但是由于协议开发者的

疏忽或其他原因，这些工控协议在实现过程中仍然

可能存在潜在的漏洞，使得现有安全机制被攻击者

绕过，即工控协议的实现脆弱性。

Biham等[20]发现 S7Comm Plus虽然包含加密、

认证等安全机制，但是协议认证过程中所有同型号

工控设备都采用相同的安全密钥，因此，只要有一

款设备的密钥被破解，所有相同版本的设备都不再

安全。Kalle等[21]发现UMAS协议实现中会将关键

Hash密钥存储在一个固定的地址，攻击者可以通

过重写该固定地址的内容以覆盖Hash密钥，从而

绕过现有的认证机制。GX Works2[22]软件在接收某

个状态消息时未检查协议报文长度，导致出现堆溢

出错误。文献[12]指出采用C/C++编码实现的 IEC 

61850或Modbus协议容易被攻击者利用以破坏计

算机程序的内存，包括数组溢出、堆栈溢出、指针

损坏、格式化漏洞等。文献[23]指出除了UMAS协

议存在关键 Hash 密钥被覆写的缺陷外[21]，COD‐

ESYS-V2协议也存在可能导致未初始化的指针访

问或内存越界访问的漏洞。

图2　主流工控协议占比

  表1　 典型工控协议脆弱性

协议

Modbus

DNP3

EtherNet/IP

S7Comm

IEC 104

IEC 61850

身份认证

×

×

×

×

×

×

加密

×

×

×

×

×

×

完整性校验

○
√
√
×

×

×

可靠性保护

×

√
√
×

√
×

授权

×

×

×

×

×

×
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显然，协议实现过程中的任何疏忽都可能导致

实现脆弱性问题，如密钥生成或保存不当、报文长

度未检查、协议实现语言存在缺陷等，相比于设计

脆弱性，实现脆弱性往往更难以防范。

2.2　工控协议攻击

攻击者可利用工控协议的脆弱性问题对工控协

议展开多种网络攻击，破坏 ICS的可用性、完整性

和机密性等基本安全属性[24]。表2详细梳理了目前

针对工控协议的主要攻击方式及其所利用的脆弱性

问题[12,25-28]，如窃听攻击、重放攻击、欺骗攻击、

中间人攻击、拒绝服务攻击、功能码滥用等。

Kang 等[25]通过 ARP 欺骗在智能电网中使用

IEC 61850标准的工控设备发起中间人攻击，如图3

所示。攻击者首先入侵工控网络内一台工控主机A，

并获取光伏逆变器和控制器的 IP地址，然后借助

被入侵的主机A利用ARP欺骗对光伏逆变器和控

制器发起中间人攻击，获取甚至篡改目标设备之间

的所有数据包。类似地，Erdődi等[10]通过欺骗攻击

伪装成合法的控制站，发送连续的重置消息，并进

行数据包注入，进而实现拒绝服务攻击，中断控制

站和RTU之间的通信，破坏 ICS的可用性。May‐

nard等[17]通过拦截或篡改 IEC 104协议通信报文实

现重放攻击和中间人攻击，甚至向SCADA服务器

隐藏接地故障，并成功篡改 SCADA的核心功能。

Kelli 等[26] 和 Hoyos 等[27] 分别针对 DNP3 协议、

GOOSE协议展开欺骗攻击、中间人攻击、重放攻

击、拒绝服务攻击等，严重干扰 IED工控设备的正

常运行，破坏 ICS的机密性、完整性与可用性，而

造成这一系列攻击的主要原因是这些协议普遍缺少

加密、身份认证等安全机制，这也是其他基于

TCP/IP协议栈的工控协议共同面临的问题。此外，

Merxell 等[28]通过滥用 Modbus 协议的 0x05 功能码

将所有寄存器置1，打开所有工控设备的阀门。类

似地，East等[11]通过滥用DNP3协议功能码重新启

动目标设备，导致设备短期内无法使用或恢复到不

一致的状态。

显然，这些攻击通常利用工控协议存在的多种

脆弱性问题展开连续的组合型网络攻击，从而造成

范围更大、后果更严重的危害。

总而言之，大多数主流工控协议普遍存在设计

脆弱性和实现脆弱性等问题。设计脆弱性主要源自

工控协议自身的设计，由于早期工控网络的封闭性

与工控设备资源的局限性等现实原因，许多主流工

控协议在设计时未考虑加密、身份认证、完整性校

验等安全机制，存在设计脆弱性问题。除了工控协

议自身的设计脆弱性外，协议在具体实现过程中也

存在如密钥保存不当、数据边界未处理等问题，导

致存在各种协议实现脆弱性问题，如缓冲区溢出。

因此，攻击者可以利用不同的工控协议脆弱性发动

不同类型的网络攻击，但通常都是结合工控协议的

多种脆弱性，同时展开范围更广、危害更大的组合

型攻击。例如，基于窃听攻击进一步实现重放攻

击、中间人攻击等，进而破坏 ICS的机密性、完整

性和可用性。值得注意的是，部分脆弱性问题是导

致多种攻击的关键，如表2中缺乏身份认证容易导

致重放攻击、欺骗攻击、中间人攻击、拒绝服务攻

击等。因此，通过减少工控协议脆弱性问题，尤其

是关键脆弱性问题，能够有效降低工控协议被攻击

的概率以及相应的危害程度。

3　工控协议漏洞挖掘

针对已知的工控协议脆弱性问题，可以借助各

种安全防护技术来增强工控协议的安全性。然而，

如何挖掘那些潜在的工控协议漏洞，并达到更多的

状态分支以及更深层的探索效果，也是目前的研究

热点。针对这一问题，目前主要存在 3 种技术路

  表2　 主流工控协议的实现漏洞

攻击方式

窃听攻击

重放攻击

欺骗攻击

中间人攻击

拒绝服务攻击

功能码滥用

利用的脆弱性

缺乏加密

缺乏可靠性保护、身份认证

缺乏身份认证、完整性校验

缺乏身份认证

缺乏身份认证、授权以及漏洞利用

缺乏授权、身份认证

安全属性

危害

机密性

完整性

可用性

完整性

可用性

可用性

图3　中间人攻击
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线，包括基于静态符号执行、基于代码审计和基于

模糊测试。

3.1　基于静态符号执行

符号执行技术使用符号变量代替具体值作为输

入，通过分析程序执行过程中符号变量的状态以及

分支跳转时的路径约束条件，以获得程序各个分支

的符号化约束关系和各个路径的具体值。符号执行

通常分为静态和动态2种方式，目前工业界大多基

于静态符号执行进行工控协议漏洞挖掘。

Chau 等[29]将符号执行技术应用于针对小型

SSL/TLS的X.509实现的漏洞分析中，有效解决了

基于黑盒模糊测试的漏洞挖掘无法保证覆盖率而导

致严重缺陷被忽略的问题。类似地，Corin等[30]也

利用符号执行技术着重分析协议中的重要代码逻

辑，采用密码原语重写方式分析WPA2协议，从而

更深入地探究工控协议的脆弱性。这些方法虽然能

够自动化探索工控协议程序中所有可能的执行路

径，通过较少测试用例达到较高覆盖率，进而发现

工控协议程序漏洞，但是它们都普遍存在路径爆炸

问题。因此，针对路径爆炸问题，部分学者巧妙地

将符号执行与其他技术结合，不仅能够尽可能地避

免路径爆炸，还能够实现更全面的协议脆弱性

分析。

Song等[31]和Cho等[32]将符号执行与具体执行

相结合，实现了对程序状态空间广泛而深入的探

索，但是模型推断和符号执行的迭代过程十分耗

时。Zhang等[33]提出一种以协议状态机指导符号执

行的方法，将协议代码中的密码学逻辑与协议交互

逻辑分开处理，在保证探索深度的基础上节省开

销，避免了密码逻辑的复杂性导致路径约束无法求

解的问题。Sun等[23]和谢肖飞等[34]将符号执行与模

糊测试相结合，提出了覆盖率度量的导向方式和路

径优先级策略，提高了对工控协议漏洞的检测效

率，并有效规避了路径爆炸问题。这些技术虽然在

一定程度上提高了符号执行在工控协议漏洞挖掘方

面的准确率和效率，但是均需要对符号执行技术自

身的缺陷进行改进或规避，从而间接增加了使用符

号执行进行工控协议漏洞挖掘的复杂程度。

3.2　基于代码审计

代码审计是利用专家经验或者神经网络等人工

智能技术，构造访问或者破坏系统的输入，从而对

工控协议代码中的脆弱点进行深入分析的过程[35]。

2017年，杜江等[36]将多种代码审计技术搭配

使用，并设计了安全属性定义方法，不仅提升了软

件安全需求描述的准确度，还保持了代码审计技术

自动化程度高的优点，同时提升了审计效率并降低

了误报率，深度挖掘了OpenSSL源代码中的脆弱

性。2020 年，Tang 等[37]将传统代码审计技术与

RVFL、Bi-LSTM神经网络相结合，显著提高了源

代码级程序分析的效率和准确率，为工程师进行漏

洞代码审计提供了有价值的指导。2011年，Corin

等[30]开发了一种MOSTO工具包，在GNU GPL许

可下，使审计人员能够在不干扰 ICS工作流程的情

况下对Modbus/TCP协议进行安全审计，避免了传

统 ICS安全性评估方法的临时性以及难以形成具体

可预测结果的问题，同时支持结合多种测试框架，

可以形式化地测试 ICS网络的安全属性。

然而，这类技术通过自动化工具或者人工审查

的方式对程序的源代码逐条检查和分析，虽然能够

有效识别源代码缺陷引发的安全漏洞及其实例的具

体位置等，但是难以识别业务逻辑缺陷和协议设计

缺陷等，并且依赖技术人员的专家经验。

3.3　基于模糊测试

模糊测试（即Fuzzing技术）是一种根据一定

的规则自动或半自动生成大量随机测试数据，并将

其输入目标程序中，通过监控程序是否出现异常来

发现潜在漏洞或安全隐患的方法。根据对目标工控

协议规范的了解程度，目前主流的工控协议模糊测

试可以分为黑盒测试和灰盒测试2种。

3.3.1　黑盒测试

黑盒测试在对目标工控协议规范缺乏具体了解

的情况下，向目标协议程序输入大量完全随机或半

随机测试数据，通过分析测试过程中输入和输出之

间的交互，以发现工控协议的潜在漏洞，通常适用

于未知工控协议的漏洞挖掘。

Lee等[38]发布了一款适用于Modbus工控协议

的模糊测试工具Sulley，该工具允许测试人员自定

义协议消息格式和字段，生成多种变异消息发送

到目标服务以检测目标协议的潜在漏洞。此外，

Sulley还具有强大的插件功能，能够进一步扩展新

的工控协议。然而，该工具主要还是针对多种网

络协议进行模糊测试，但对于一些特定的工控协

议的测试效果并不好。随后，众多研究学者相继

开发出了各类工控协议的专用模糊测试工具。Ta‐
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cliad 等[39]设计的 EtherNet/IP Fuzzer 在缺乏协议规

范的情况下，可以根据自定义的协议格式，通过

Scapy库生成模糊数据包，并使用启发式算法进行

字段结构猜测和数据包字段变异，进而触发Ether‐

Net/IP 协议程序崩溃，类似的 Fuzzer 还有 LZ[40]、

Modbus[41]、 ENIP[42]、 Prop[43] 等。 2018 年， Hu

等[44]提出一种基于生成对抗网络的工控网络协议

模糊测试框架GANFuzz，该框架使用深度学习技

术自动生成测试用例，并提出 3 种聚类策略对不

同维度的协议消息进行分类，以生成更多样化且

高效的测试用例，从而提升代码覆盖率和测试深

度。2019 年，Zhao 等[45]提出了 SeqFuzzer，利用

长短期记忆网络模型构建和训练 Seq2Seq 模型，

学习工控协议报文序列之间的关系，有效提取工

控协议格式和状态转换关系，从而高效生成测试

用例并监视不规则的 ICS 行为。2023 年，Bytes

等[46]提出一款通过网络流量层面对 ICS进行模糊

测试的黑盒模糊测试工具 FieldFuzz，该模型兼具

跨平台适用性。

总体来看，黑盒模糊测试虽然能够有效挖掘未

知工控协议的漏洞，但是缺乏对协议规范的了解，

导致大量资源被浪费在生成无效测试数据上，因

此，黑盒模糊测试普遍效率较低。

3.3.2　灰盒测试

灰盒测试利用目标工控协议的内部信息，如协

议格式、字段语义等，生成更具有针对性的测试用

例，以达到更深层次和高效的测试效果。因此，该

技术适用于公有工控协议，或者需要提前利用未知

协议逆向、插桩等技术提取相应的协议内部信息。

AFL[47]作为这类工具的典型代表，可用于发现比较

复杂的协议漏洞。

Eddington[48]设计了一款智能灰盒模糊测试工

具Peach Fuzzer，该工具允许用户通过定义数据模

型和协议语义来描述目标协议或文件格式的结构，

并生成大量智能测试用例，以不断发现新的未知漏

洞。此外，Peach具有灵活、易扩展等特性，不仅

能够测试Modbus工控协议，还能够扩展到其他工

控协议。Luo等[49]在Peach Fuzzer的基础上设计了

一款开源工控协议模糊测试工具Peach*，该工具使

用LLVM pass收集覆盖信息，并以探索路径覆盖率

为导向，相比于 Peach Fuzzer，Peach*在模糊测试

效率和路径覆盖率方面表现更好，但需要提供待测

项目的源码，因此仅适用于开源 ICS 协议项目。

Pham 等[50]在 AFL 的基础上提出 AFLNet，通过引

入状态机信息对状态码转换过程进行引导，同时使

用插桩技术基于覆盖率对模糊测试过程进行引导，

从而提高种子有效变异概率。Ba等[51]对AFLNet的

状态机进行改进，通过构建状态转换图，使协议报

文中的状态转换更清晰，生成更具针对性的工控协

议测试样例。Yu等[52]提出一款针对工业物联网协

议的模糊测试框架 CGFuzzer，如图 4 所示。CG‐

Fuzzer设计了一种覆盖引导的生成式对抗网络Cov‐

GAN，该网络能够学习工业物联网协议规范，以

生成具有高通过率和代码覆盖率的测试用例。

总而言之，基于静态符号执行和代码审计的技

术都属于静态分析技术，这些技术都不需要实际运

行程序，可以在代码编译或审查阶段发现未初始化

的变量、内存泄漏、不安全的函数调用等浅层漏洞

或安全隐患，具有较高的执行效率以及较低的开

销。但是这类技术普遍存在误报/漏报率高、路径

爆炸等问题，导致难以进行复杂工控协议漏洞挖

掘，而且严重依赖于工控协议程序的源代码。因

此，这类技术主要适用于已知工控协议的漏洞挖

掘，而不适用于工控领域目前广泛存在的未知工控

协议。而基于模糊测试的技术属于动态分析技术，

这类技术通过分析程序运行时的实际行为、执行轨

迹和上下文信息，如堆栈跟踪、变量状态和输入数

据等，能够发现更深层次的漏洞或安全隐患，不仅

对协议源码依赖程度低，而且还具有误报/漏报率

低、探索层次深和全面性强等优点。然而，由于需

要获取和处理工控协议程序运行时的信息，这类技

术往往执行效率低、运行开销高。因此，基于模糊

测试的技术主要应用于静态分析技术难以分析的复

杂场景或者未知的工控协议漏洞挖掘。

由此可见，静态分析技术和动态分析技术并无

优劣之分。目前针对工控协议的漏洞挖掘，通常采

用动态、静态结合的漏洞挖掘技术，以弥补各自的

缺陷。例如，通过动态分析验证静态分析的结果，

从而提高工控协议安全漏洞挖掘的准确性，降低静

态分析的漏报率，提升动态分析的代码覆盖率。针

对广泛存在的未知工控协议，还可以利用污点分

析、插桩等方法提取相应的协议格式，以指导模糊

测试更高效地生成测试用例，最终实现更加全面、

高效、准确的工控协议漏洞挖掘。
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4　工控协议安全防护

针对由工控协议脆弱性引发的各类攻击威胁，

众多研究学者研究了相应的安全防护措施。本文按

照协议通信的组成结构，将这些措施分为3个研究

方向[4]，分别是基于规范设计的防护机制、基于通

信机制的防护机制和基于中间件的防护机制。

4.1　基于规范设计的防护机制

由于很多工控协议在设计初期未充分考虑安全

性，针对这些工控协议规范进行安全防护（例如，

添加必要的安全字段），能够有效提升其安全性。

Shahzad 等[14]在 Modbus 协议的功能字段中添

加加密缓冲区，如图5所示，通过此方法能够动态

监控Modbus协议的敏感信息，为Modbus协议数据

安全传输提供了全面的解决方案。类似地，Fovino

等[13] 和 Al-Shareeda 等[53] 分别在 Modbus 协议和

SECS/GEM协议中添加时间戳字段，以有效检测和

抵抗重放攻击，但是这种方法严重依赖时间精确

度。此外，为了进一步帮助协议设计人员从根本上

更规范地为物联网协议进行建模，Wang等[54]提出

一种基于领域特定语言（DSL, domain specific lan‐

guage）的物联网协议定制系统ProFactory，该系统

利用 DSL 制定各种规范对协议进行建模和组装，

从而指示 ProFactory生成相应的数据结构和源码，

并使用符号检查模型来捕捉协议状态转换中的错

误，最终通过工具（如VCC）自动验证代码实现

的并发正确性以及内存访问安全性。ProFactory能

够消除物联网协议中的消息解析漏洞和基本状态转

换错误，从而提高物联网协议的安全性，但是该系

统极其依赖于DSL的创建质量。

4.2　基于通信机制的防护机制

很多工控协议在规范设计阶段缺乏安全性考

量，同时在协议通信机制方面也存在很多脆弱性问

题。因此，部分研究学者提出专门针对工控协议通

信机制的防护机制，以确保工控协议数据的安全传

输，尤其是防止数据被窃取、篡改或未授权访问。

闫爽[55]利用椭圆曲线密码体制（ECC）中的

DSA签名验证算法和DH（Diffie-Hellman）密钥交

换算法来扩展SSL协议，确保主从设备之间共享密

钥的安全传输，并使用AES对称加密和消息认证

码运算来解决DNP3协议传输过程中存在的窃听、

图5　Modbus协议的功能字段

图4　基于CovGAN的工控协议Fuzzing框架
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篡改等安全隐患，如图 6所示。Fovino等[13]和Luo

等[56]都利用对称密钥算法、数据签名算法和哈希

算法确保原Modbus协议数据的保密性、可靠性、

完整性等，并利用白名单过滤机制对功能码进行基

于角色的管理，从而有效防止功能码滥用。

Ádámkó等[15]采用基于Shamir秘密共享协议的挑战

—响应验证机制和 AES 加密技术来确保 Modbus-

RTU协议的安全性。Lu等[57]提出了基于ECC的数

据源认证方案，在严格的时间限制下实现智能电网

中协议通信的双向认证和访问控制。Premnath

等[58]提出基于NTRU（number theory research unit）

的轻量级加密验证方案，以解决SCADA中协议数

据的保密性差、缺乏验证机制和不可否认等问题。

尽管以上方法大多基于预协商密钥的单因素身

份进行验证，具有轻量级、易实现等特点，但对于

一些通信安全要求较高的 ICS，这些方法的安全防

护能力可能存在较大不足。为此，Chan等[59]提出

基于历史数据的可扩展双因素身份验证（CWZT）

协议，该协议不仅使用了传统的长期共享密钥作为

一种认证因素，还引入了与历史数据相关的动态增

长的秘密标签作为第二种认证因素，能够有效避免

秘密身份验证信息泄露所带来的危害。Jin等[60]针

对CWZT协议提出了标签窃取攻击并成功破坏了

该协议的安全机制，又进一步提出了基于历史数据

建立多因素认证保密通道（HMACCE），给出了两

种HMACCE协议（ΠwoFS协议和ΠFS协议）。ΠwoFS和

ΠFS协议均采用对称密钥、历史数据和一组与历史

数据相关的秘密标签作为认证因素，通过工控边缘

设备管理的密钥快速验证历史数据与存储在服务器

上的相关标签之间的关系，从而建立协议传输的安

全信道。同时，HMACCE协议也为建立工控协议

安全防护信道保留了轻量级的优势。

4.3　基于中间件的防护机制

由于并非所有基于协议规范或通信机制的防

护措施都能确保不对 ICS 造成影响，尤其是在中

大型 ICS 中。因此，部分研究学者提出在协议通

信实体间加入额外的软/硬件（即中间件），用于

增强协议的安全性，以保护工控协议通信数据安

全。此外，该方案还具有跨网络、跨平台和跨设备

等特点[61-64]。

安全代理和安全隧道是典型的软件型中间件应

用。GoProxy[61]通过创建代理服务器，为工控协议

通信提供TLS加密传输、协议转换以及负载均衡等

安全防护功能，有效解决了工控协议数据的隐私保

护、访问限制以及安全加密等问题。Goldy[62]通过

TLS证书和密钥建立通信双方的安全隧道，为通信

双方提供透明的加密验证服务。然而，这些软件型

中间件没有考虑网络带宽、服务器性能等对工控协

议通信造成的时延问题，而且软件自身也存在被攻

击的风险。因此，Poddar等[63]和Duan等[64]基于 In‐

tel SGX 硬件分别实现了可信中间件 SafeBricks 和

LightBox，能够显著提高中间件的性能。Safe‐

Bricks能够保护网络功能流量、云服务器流量以及

网络功能源码的安全，而LightBox通过设计安全、

高效和可用的虚拟网络接口，以及针对安全隔离环

境优化的流状态管理方案来保护敏感协议数据，并

维持高性能运行。但是 SafeBricks 不支持多播网

络，LightBox对原始设备不透明，因此这2种方式

仅适用于少量工控协议实现场景。Zhan等[62]提出

一种高性能、安全、易于集成的中间件GuardBox，

采用商用可信硬件来确保密钥安全性，为工控协议

数据包提供高效的机密性和完整性服务。虽然硬件

型中间件的安全性高于软件型中间件，但需要增加

额外的硬件成本，并且无法抵抗侧信道攻击、重放

攻击等。

本节分别从工控协议自身规范设计、通信机制

以及第三方中间件3个角度分析了工控协议安全防

护技术，表 3 详细对比了这些防护方法的防护目

标、原理以及特点。

基于规范设计的防护主要针对工控协议自身的

协议规范，通过添加额外安全字段的方式，能够从

图6　DNP3协议安全防护方案
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根本上解决工控协议的脆弱性问题。但是这种方法

的改进空间较小，安全防护性能提升有限，通常需

要协议运行机制同步改进。最重要的是，该方案可

能对现有 ICS的运行产生影响，主要适用于轻量级

或新的 ICS。

基于通信机制的防护主要针对工控协议的通信

过程，利用加密、签名和身份认证等密码学技术来

提升安全性。这种方法具有较大改进空间，能够更

大限度地提高安全防护能力，但可能带来较高的性

能开销，且需要考虑密钥安全管理、协议兼容性等

问题。因此，该方法主要适用于对防护性能要求较

高且设备资源充足的 ICS，属于目前的研究热点。

鉴于工控协议的规范设计或通信机制的防护都

对现有 ICS 的兼容性或工控设备性能提出一定要

求，因此，基于中间件的防护具有更明显的优势。

该方案以第三方角色为工控协议通信提供额外的安

全层，不仅具有较高的兼容性，还不会额外占用过

多工控设备的资源。其中，软件型中间件通常具有

易实施、适用范围广、成本低等优点，但是防护性

能较低，主要适用于防护要求低的 ICS；硬件型中

间件的防护性能通常较高，但是其成本也较高，主

要适用于防护要求较高的 ICS。此外，中间件自身

也有可能成为攻击者的新目标，并为 ICS引入新的

安全风险。

5　未来展望

针对工控协议目前所面临的各种设计、实现脆

弱性问题以及攻击威胁，尽管现有研究已经提出了

相应的安全防护和漏洞挖掘技术，但是在工控协议

的脆弱性检测、安全防护性能、漏洞挖掘效果与智

能化等方面仍存在不足。因此，本文从以下5个要

点对工控协议安全的未来发展进行展望。

  表3　 工控协议安全防护方法对比

类型

基于规范设计的

防护

基于通信

机制的防护

基于中间件的防护

方法

文献[13, 53]
方法

文献[14]方法

文献[54]方法

文献[55]方法

文献[13, 56]
方法

文献[15]方法

文献[57]方法

文献[58]方法

文献[59]方法

文献[60]方法

Goproxy

Goldy

文献[63]方法

文献[64]方法

文献[62]方法

目标脆弱性或缺陷

无法抵御重放攻击

缺乏加密机制

消息解析和状态转换漏洞

缺乏加密、完整性校验等

缺乏加密、可靠性、完整性校验、

身份认证等

缺乏验证机制、加密功能

缺乏身份认证、授权等

缺乏加密、身份认证等

秘密身份验证信息泄露

针对文献[59]方法的标签窃取

攻击

缺乏加密、身份认证等

缺乏加密

缺乏敏感协议数据保护

缺乏敏感协议数据保护

缺乏机密性、完整性保护

防护机制原理

添加时间戳字段

在功能字段中添加加密缓冲区

基于DSL的协议定制方法

基于椭圆曲线密码体制、非对称加密算法和

MAC等实现

基于对称密钥算法、数据签名算法和哈希算

法等进行改进

基于 Shamir秘密共享协议和AES算法进行

改进

基于ECC的数据源认证

基于NTRU加密验证

基于历史数据的可扩展双因素身份验证

基于历史数据的多因素认证和保密通道

基于安全代理（软件型）

基于安全隧道（软件型）

基于可信硬件（硬件型）

基于可信硬件（硬件型）

基于可信硬件（硬件型）

特点

轻量级，但改进空间较

小、安全防护性能提升

有限，且对 ICS运行影

响较大，适用于轻量级

或新的 ICS

基本都是利用加密、签

名和身份认证等密码学

技术对工控协议的通信

机制进行改进，不仅具

有较大改进空间，还能

够更大限度地提高安全

防护能力，但也会带来

较高的性能开销、密钥

安全管理和协议兼容性

等问题，属于目前的研

究热点

兼容性高，其中，软件型

中间件具有易实施、适

用范围广、成本低等优

点，但是防护性能较低；

硬件型中间件防护性能

较高，但是成本也较高
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1) 全面、专业的工控网络沙箱体系

目前，工控协议的脆弱性、安全防护性能等测

试大多基于网络沙箱环境进行，然而现有的网络沙

箱技术主要针对 IT环境下的恶意攻击，未充分考

虑工控协议与工控设备，尤其是难以模拟一些具有

特殊功能的工控组件，导致这些网络沙箱技术无法

高效检测工控协议的脆弱性问题以及专门针对 ICS

的恶意攻击。因此，结合工控协议、设备及组件的

特点，开发能模拟真实工控网络环境的更全面、专

业的工控网络沙箱体系，为工控协议及 ICS的攻防

演练与更深层次的安全性测试提供近乎真实的环境

基础，将成为未来重要的研究方向之一。

2) 轻量级工控协议安全增强与加固技术

相比于互联网系统，ICS在系统、设备和协议

等方面的更新迭代速度都相对较慢，尤其是早期的

一些中大型 ICS，依然运行着大量计算和存储资源

相对有限的工控设备，并使用安全脆弱性问题较多

的工控协议，从而更易遭受网络攻击，且危害较

大。因此，借助资源更丰富、安全性更高的第三方

硬件设备来提高现有工控协议安全防护技术的防护

性能，或者基于资源有限的工控设备设计更加安全

且轻量的工控协议安全防护方案，将是一个具有研

究价值的方向。

3) 工控协议安全威胁感知与分析技术

随着工业网络开放程度的增加，ICS因其重要

性正在遭受更加复杂的安全威胁。目前，工控协议

的传统安全防护技术在硬件、软件等方面都远远落

后于互联网协议，导致其更加难以抵抗复杂的安全

威胁。因此，防护理念需要从被动防护转为主动防

御，结合工控环境的特点，深化其他安全防护技术

在工控协议安全领域的应用与结合。例如，利用态

势感知、蜜罐等分析技术，基于协议深度解析及事

件关联分析机制，分析工业互联网当前运行状态并

预判未来安全走势，并在安全威胁出现时通过协同

联动机制及时介入，阻止安全威胁的蔓延，进而提

高对更加复杂、新颖的安全威胁的安全感知能力。

此外，借鉴零信任安全架构的理念，提升工控协议

通信在全域和全时的安全防护性能，也是目前亟须

研究的方向。

4) 高效、精准的工控协议漏洞挖掘技术

目前，大多数工控协议漏洞挖掘工具都是基于

理想环境探讨工控协议的漏洞挖掘，具有利用复杂

度高、兼容性较差等缺点。在真实工控环境下，协

议漏洞挖掘普遍面临目标更复杂、状态反馈更多样

等问题。因此，利用静态符号执行、代码审计和模

糊测试等技术，研制适用于真实工控环境下的高

效、精准的工控协议漏洞挖掘工具，以提高工控协

议漏洞挖掘的效率和准确度，是目前非常值得研究

的一个方向。

5) 工控协议漏洞自动发现与智能修复技术

随着工业互联网的不断发展，工控协议变得更

为复杂，这不仅体现在协议结构和种类上，还体现

在报文响应频次和时效性等方面，这些因素加剧了

潜在漏洞的复杂性、隐蔽性和难修复性，导致传统

工控协议漏洞挖掘技术已经难以及时发现漏洞，进

而影响漏洞修复的时效性和难度。因此，利用人工

智能技术或者通过多个自动化漏洞挖掘工具的协同

配合，再结合人工审核和测试以提高漏洞发现与修

复的准确性，进而实现工控协议漏洞的自动发现与

智能修复，这也是未来的一个研究热点。

6　结束语

由于早期工控环境的封闭性以及工控设备性能

的局限性，大多数工控协议都侧重考虑基础功能性

和可靠性等需求，而忽略了安全性需求，导致目前

大量主流工控协议在设计和实现方面普遍存在较多

的脆弱性问题。攻击者可以利用这些工控协议脆弱

性问题对 ICS展开各种网络攻击。因此，针对这些

协议脆弱性与攻击等安全威胁，众多研究学者提出

各种安全应对措施，如针对已知的工控协议脆弱性

问题，分别从工控协议的规范设计、通信机制和中

间件等角度制定相应的安全防护方案，同时针对未

知的工控协议漏洞，利用静态符号执行、代码审

计、模糊测试等技术进行深度挖掘。本文分别从工

控协议的安全威胁、安全防护和漏洞挖掘3个方面

进行深入分析，再对工控协议未来的发展趋势进行

展望，以推进工控协议安全发展。
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